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В УСЛОВИЯХ ЦИФРОВОЙ ЭКОНОМИКИ1
Аннотация: цифровизация как фактор трансформации многих отраслей общественных отношений предполагает зависимость реализации ряда юридических фактов во взаимозависимости цифровыми технологиями с тем, чтобы совершаемое действие имело определенный правовой результат. Цифровая плоскость как новая площадка для реализации ряда публичных функций ставит перед системой государственной управления новые задачи и определяет появление новых функций, которые могут обеспечить «цифровое будущее» имеющее положительную динамику развития. К числу таких новых функций как ответ на вновь возникающие угрозы можно отнести функцию максимизации безопасности при реализации публичных функций. Особо чувствительной является сфера отправления правосудия, также активно внедряющая в процесс рассмотрения и разрешения дел много новых цифровых инструментов.
Ключевые слова: функции государственного управления; безопасность; цифровые данные; цифровая среда доверия; электронное правосудие; право на судебную защиту.Отправления правосудия в новых цифровых реалиях порождает необходимость обеспечения конфиденциальности передавае1 Доклад подготовлен при финансовой поддержке РФФИ в рамках научного проекта № 18-29-16147 мк 97



мой информации и защиту каналов связи, которые превращаются в ключевое «цифровое» звено, обеспечивающее доступ к правосудию в условиях цифровой экономики.В настоящее время доступ к правосудию может быть реализован, в том числе, в электронном виде посредством симбиоза платформ, обеспечивающих технологический алгоритм, имеющий юридические последствие, связанные с возможностью возбуждения дела и дальнейшим его развитием в суде. Реализация такой возможности связано с общим уровнем цифровизации и понимаем того, что цифровые данные становятся ключевым фактором развития во всех отраслях общественных отношений, как основа трансформации государственного управления.Как определено в п. 11 «Стратегии развития информационного общества в Российской Федерации на 2017-2030 годы» [1] информационные и коммуникационные технологии стали частью современных управленческих систем во всех отраслях экономики, сферах государственного управления, обороны страны, безопасности государства и обеспечения правопорядка. В качестве ключевых задач закреплено:-  применение в органах государственной власти новых технологий, обеспечивающих повышение качества государственного управления;-  создание основанных на информационных и коммуникационных технологиях систем управления во всех сферах общественной жизни;-  использование инфраструктуры электронного правительства для оказания государственных, а также востребованных гражданами коммерческих и некоммерческих услуг.Закрепляя трансформацию модели государственного управления, сопряженную с применением новых информационных и коммуникационных технологий мы становимся зависимыми от технологического фактора и перед нами появляются новые задачи, которые в том числе трансформируют функции государственного управления. Отечественная правовая доктрина раскрывая функции государственного управления к их числу относит: 1) сбор и обработка социальной информации; 2) прогнозирование, т.е. научное предвидение изменений в развитии каких-либо явлений или процессов на основе объективных данных и достижений науки; 3) планирование, т.е. определение направлений, целей управленческой деятельности и способов, средств достижения этих целей; 4) организация,98



т.е. формирование системы управления, упорядочение управленческих отношений между субъектом и объектом управления, определение прав и обязанностей, подбор и расстановка кадров и т.д.;5) регулирование или распорядительство, т.е. установление режима деятельности по достижению целей и задач управления, регулирование поведения управляемых объектов, дача директив и др.;6) координация и взаимодействие, осуществляемые для достижения общих целей управления; 7) контроль и учет, состоящие в том, чтобы установить, соответствует или не соответствует фактическое состояние объекта управления заданному состоянию[2, с. 164]. Такой же подход можно встретить в зарубежной доктрине [3].Однако новые «срочные реалии» и цифровизация всех участков общественных отношений становится предпосылкой формирования новых задач государственного управления не только в масштабах нашего государства, но и превращается в новый мировой тренд. Как отмечает M. Kemal Oktem автоматизация взаимодействия правительства с населением, взаимодействие, основанное на наносекундных временных интервалах, само по себе предполагает инновацию. Внедрение инноваций с использованием электронного правительства предполагает и наличие такой функции как защита конфиденциальности, безопасности информации и электронных транзакций, доступа к онлайн-материалам, аппаратному и программному обеспечению, а также эффективная техническая поддержка [4, С. 47-48]. Все это свидетельствует о появлении на современном этапе развития государства новых «цифровых» функций государственного управления к числу которых можно отнести максимизацию уровня безопасности как работы с цифровыми данными, так и обеспечение доступа к цифровым данным.Внедрение информационных и коммуникационных технологий в деятельность органов обеспечения правопорядка как одно из проявлений цифровой трансформации системы государственного управления предполагает особый контроль в вопросах обеспечения сохранности цифровых данных и бесперебойности работы систем, которые могут гарантировать безопасность данных при реализации конституционного права на судебную защиту. Внедрение цифровых технологий в сферу отправления правосудия в первую очередь призвано упростить доступ к правосудию. Как отмечает Urszula Nowicka в контексте рассмотрения вопросов использования электронных коммуникаций в функционировании органов государственного управления, электронные заявки и электронные по99



ставки служат для облегчения, упорядочения и ускорения процедур коммуникации между гражданином и органами государственного управления, а также для сокращения их количества. Тем не менее многие положения остаются недостаточно разработанными [5]. На наш взгляд к числу таких проблем следует отнести реализацию функции максимизации уровня безопасности при отправлении правосудия в условиях цифровой экономики.Максимизация уровня безопасности при отправлении правосудия как функция всегда присутствовала, так как государственная монополия на разрешение конфликтных ситуаций предполагает особый подход к урегулированию спорных ситуаций в любой момент, требующих оперативного внешнего вмешательства. По мнению H. H.A. Cooper отправление правосудия должно происходить в безопасной обстановке так как судебная власть и ее личная безопасность, как представляется, находятся в центре проблемы защиты. Автор подчеркивает необходимость надлежащей специализированной подготовки по вопросам безопасности на всех уровнях [6]. С учетом уровня цифровизации данная функция теперь должна распространяться и на виртуальную плоскость, требующей пристального внимания в рамках электронного правосудия на всех этапах движения дела.Действующее российское процессуальное законодательство устанавливает возможность возбуждения дела в суде и дальнейшее влияние на развитие процессуальных отношений в рамках судебного разбирательства на основе письменных обращений, составленных в электронном виде путем создания электронного документа либо электронного образа документа (ч. 1 ст. 3 ГПК РФ[7]; ч. 2 ст. 45 КАС РФ[8]; ч. 1 ст. 474.1 УПК РФ[9]).Данная процессуальная возможность, предполагающее максимизацию функцию безопасности в цифровой плоскости, позволяет говорить о цифровой среде доверия в процессуальных отношениях [10, 11, 12]. Указанный алгоритм достигается благодаря симбиозу двух технологических платформ, призванных обеспечить безопасность при отправления правосудия в цифровой плоскости и распространить гарантированную законом строгую процессуальную форму и к процессуальным отношениям, реализуем в цифровом виде и обеспечить тем самым реализацию конституционного права на судебную защиту внезависимости от способа передачи данных в отношениях, в которых одной из обязательных сторон является суд: ГАС «Правосудие»; ЕСИА.100



В соответствии с п. 2.1 Приказа СД при ВС РФ[13] ГАС «Правосудие» это государственная автоматизированная система Российской Федерации «Правосудие», представляющая собой территориально распределенную автоматизированную информационную систему, предназначенную для формирования единого информационного пространства федеральных судов общей юрисдикции, органов судейского сообщества, органов системы Судебного департамента. Интернет портал размещен по адресу: https://sudrf.ru/.Объектами автоматизации системы ГАС «Правосудие» являются (п. 2.3.): ССРФ -  верховные суды республик, краевые и областные суды, суды городов федерального значения, суды автономной области и автономных округов;ОВС -  окружные (флотские) военные суды; РС -  районные (городские) суды; ГВС -  гарнизонные военные суды; СС -  Совет судей Российской Федерации; ВККС -  Высшая квалификационная коллегия судей Российской Федерации; ВЭК -  Высшая экзаменационная комиссия по приему квалификационного экзамена на должность судьи; Судебный департамент -  Судебный департамент при Верховном Суде Российской Федерации; РОСД -  региональные органы Судебного департамента (управления (отделы) Судебного департамента в субъектах Российской Федерации); ФГБУ ИАЦ Судебного департамента, его филиалы.Указанная автоматизированная система, охватывающая в дополнение к перечисленным и информационно-техническое обеспечении отправления правосудия в системе арбитражных судов и мировых судей, призвана обеспечить безопасность цифровых данных в процессуальной сфере. В составе системообразующего оборудования к комплексу средств автоматизации ГАС «Правосудие» относится: серверное и активное сетевое оборудование, оборудование подсистем «Обеспечение безопасности информации», «Видеоконференцсвязь», «Связь и передача данных», «Судебное делопроизводство и статистика», «Отображение информации коллективного пользования», в том числе: серверы, межсетевые экраны, комплексы аудиофиксации и аудиовидеофиксации хода судебных заседаний, комплексы скрытия свидетеля, информационные киоски, средства видеоконференцсвязи, коммутаторы и маршрутизаторы. При этом используемое общее программное обеспечение, представляет собой совокупность проприетарных программных средств, создающими программную среду, которая обеспечивает функционирование и информационную безопасность ГАС «Правосудие». 101
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Соответственно участники спорного процессуального отношения и суд, рассматривающий дело благодаря платформе ГАС «Правосудие», призванной обеспечить максимизацию функции безопасности при отправлении правосудия создает цифровую среду доверия, которая позволяет развивать процессуальные отношения в цифровой плоскости. Как прямо установлено в Приказе СД при ВС РФ от 27.12.2016 № 251[14], личный кабинет, который стороны судебного разбирательство используют как инструмент, влияющий на развитие процессуальных отношений в цифровом пространстве это информационный ресурс, размещенный на официальном сайте суда интернет-портала Государственной автоматизированной системы «Правосудие» (www.sudrf.ru) в информационно-телекоммуникационной сети «Интернет», предназначенный для реализации участниками судебного процесса права на подачу в суд документов в электронном виде.Платформа ГАС «Правосудие» может быть доступна пользователям благодаря системе ЕСИА -  единая система идентификации и аутентификации. В соответствии со ст. 2 ФЗ №149[15] ЕСИА это федеральная государственная информационная система, порядок использования которой устанавливается Правительством Российской Федерации и которая обеспечивает в случаях, предусмотренных законодательством Российской Федерации, санкционированный доступ к информации, содержащейся в информационных системах. В соответствии с Постановлением Правительства РФ[16] федеральная государственная информационная система «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме» (далее -  единая система идентификации и аутентификации) должна обеспечивать санкционированный доступ участников информационного взаимодействия в единой системе идентификации и аутентификации (далее -  участники информационного взаимодействия) к информации, содержащейся в государственных информационных системах, муниципальных информационных системах и иных информационных системах [17,18].Внедрение информационных и коммуникационных технологий в деятельность органов обеспечения правопорядка как одно из проявлений цифровой трансформации системы государствен102
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ного управления предполагает особый контроль в вопросах обеспечения сохранности цифровых данных и бесперебойности работы систем, которые могут гарантировать безопасность данных при реализации конституционного права на судебную защиту. Максимизация функции безопасности в цифровой плоскости, позволяет говорить о цифровой среде доверия в процессуальных отношениях. Указанный алгоритм достигается благодаря симбиозу двух технологических платформ (ГАС «Правосудие»; ЕСИА), призванных обеспечить безопасность при отправления правосудия в цифровой плоскости и распространить гарантированную законом строгую процессуальную форму и к процессуальным отношениям, реализуем в цифровом виде и обеспечить тем самым реализацию конституционного права на судебную защиту внезависимости от способа передачи данных в отношениях, в которых одной из обязательных сторон является суд.Применительно к отправлению правосудия санкционированный безопасный доступ, обеспечивающий информационно-технологическое взаимодействие информационных систем, используемых при отправлении правосудия осуществляется благодаря взаимодействию систем ГАС «Правосудие» и ЕСИА, так как ЕСИА предоставляет доступ к личному кабинету, необходимому для работы на платформе «ГАС Правосудие» с использованием подтвержденной учетной записи физического лица ЕСИА. Соответственно взаимодействие указанных технологических платформ дает возможность осуществить максимизацию функции безопасности при отправлении правосудия в условиях цифровой экономики.
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